CANAKKALE ONSEKiZ MART UNIVERSITESI
BILGISAYAR, AG VE BiLiSiM KAYNAKLARI KULLANIM YONERGESI

BIRINCI BOLUM
Amag, Kapsam, Dayanak, Tamimlar

Amacg

Madde 1 — (1) Bu Yénergenin amaci, Canakkale Onsekiz Mart Universitesi bilgisayar
ag1 ve internet altyapist ile bunlarla biitiinlesen bilisim kaynaklarinin kullanimina iliskin ilkeleri
belirlemektir.

Kapsam

Madde 2 - (1) Bu Yonerge, Canakkale Onsekiz Mart Universitesi bilgisayar ag1 ve
internet altyapisi ile bunlarla biitiinlesen bilisim kaynaklarmin kullanimina iliskin ilke ve
usulleri kapsar.

Dayanak

Madde 3 - (1) Bu Yonerge 2547 sayili Yiiksekdgretim Kanununun 14. maddesi, 5651
sayil1 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun, 5846 sayili Fikir ve Sanat Eserleri Kanunu
ve/veya Uluslararas1 Telif Hakki Yasalari, 5237 sayili Tirk Ceza Kanununu, 5070 sayil
Elektronik Imza Kanunu, Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi
Verilmesine Iliskin Usul ve Esaslar Hakkinda Y&netmelik ve 6698 sayili Kisisel Verilerin
Korunmasi Kanunu hiikiimlerine dayanmaktadir.

Tanmimlar
Madde 4 - (1) Yonergede gegen;

a) BIDB: Canakkale Onsekiz Mart Universitesi Bilgi Islem Daire Baskanligini,

b) Bilgi ve Iletisim Giivenligi Rehberi: T.C. Cumhurbaskanligi Dijital Doniisiim Ofisi
Bagkanligi’nin 10.07.2020 tarih ve 2020/1.0 siiriim no.lu Bilgi ve Iletisim Giivenligi
Rehberini,

¢) Bilisim Kaynaklari: Canakkale Onsekiz Mart Universitesinin sahibi oldugu, yonettigi ya
da elinde tuttugu herhangi bir muhafaza ortaminda bulunan veri dosyalar1 ve belgeleri de
dahil olmak tizere kurulu bilgisayarlar ve ilgili teknoloji iiriinlerine ait donanim ve yazilim
triinlerinin tamamaini,

¢) Birimler: Canakkale Onsekiz Mart Universitesi bilisim kaynaklarmi kullanan ve/veya

kullanima sunan akademik ve idari birimleri,

d) IP: Internet protokol numarasni,

e) COMU-NET: Canakkale Onsekiz Mart Universitesine bagli merkez ve tiim birimlerine ait

bilisim kaynaklarmin bir bilgisayar ag1 ile birbirine baglanmasi ile olusan ve Universiteyi

internete baglayan agi,



f) Icerik Saglayici: Canakkale Onsekiz Mart Universitesi bilisim kaynaklarini kullanmak
iizere, bu kaynaklar iizerinde gerekli yetkilendirme tanimlar1 yapilarak, COMU-NET'in
(intranet) /internet ortami tizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi tireten,
degistiren ve saglayan gercek veya tiizel kisileri,
g) Ikincil Kullanim: Bilisim kaynaklarmin, temel kullanim tanimi diginda kalan her tiirlii
kullanimini,
g) Internet: COMU-NET'in de bagli bulundugu uluslararasi bilgisayar agina verilen genel
ad,
h) Kullanici : Canakkale Onsekiz Mart Universitesi bilisim kaynaklarin1 egitim, dgretim,
arastirma, gelistirme, yonetim ve hizmet faaliyetleri ¢ercevesinde kullanan akademik ve
idari gorevlerdeki kadrolu, gecici veya sozlesmeli personel ile 6grenimini herhangi bir
yontemle silirdiirmekte olan kayitl tiim 6n lisans, lisans ve lisansiistli 6grencileri ile gegici
veya kisitli olarak sistemi kullanan biitlin gercek ve tiizel kisileri ifade eder.
1) Rektodr: Canakkale Onsekiz Mart Universitesi Rektoriinii,
i) Rektorliik: Canakkale Onsekiz Mart Universitesi Rektorliigiinii,
j) Temel Kullanim; Canakkale Onsekiz Mart Universitesi bilisim kaynaklarinin,
Universitenin egitim, dgretim, arastirma, gelistirme, toplumsal hizmet ve idari/ydnetimsel
faaliyetleri ile dogrudan iliskili olan kullanimina,
k) ULAKNET: COMU-NET'in de bagli oldugu Ulusal Akademik Agi,
[) Universite: Canakkale Onsekiz Mart Universitesini,
m) Yer Saglayici: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gergek
veya tiizel kisileri,

ifade eder.

IKINCI BOLUM
Bilisim Kaynaklar1 Kullanim Esaslar

Kapsam

Madde 5 - (1) Bu Y&nerge; Universitenin tiim personel ve dgrencileri ile herhangi bir
nedenle Universitenin bilisim kaynaklarini kullanan misafir, paydas, gercek ve tiizel kisilerin
Universite bilgisayar agmi, internet hizmetlerini vb. sunulan tiim bilisim hizmetlerini
kullanmalarina iliskin diizenlemeleri kapsar.

(2) Bilisim kaynaklarmm, Universitenin bilimsel arastirma ve akademik calismalari,
egitim etkinlikleri ile hizmet sunumu ve yonetsel fonksiyonlar i¢in temel 6nemi olan bilginin
iiretimi, islenmesi, depolanmasi, korunmasi ve iletimi i¢in kullanilmasi esastir.

Madde 6 — (1) Kullanicilar, Universite internet ¢ikisini saglayan Ulusal Akademik Ag
ve Bilgi Merkezinin (ULAKBIM) ag y&netim birimi olan Ulusal Akademik Ag (ULAKNET)
tarafindan yiirtirlige konulan "Kabul Edilebilir Kullannm Politikas1 Soézlesmesi"ne aykir
davranamaz. (https://bidb.comu.edu.tr/ulakbim-politikalari)

Madde 7 - (1) Bilisim kaynaklari; Tiirkiye Cumhuriyeti Kanunlarma, Universite
yonetmelik ve yonergelerine aykir faaliyetlerde bulunmak amaciyla kullanilamaz.


https://bidb.comu.edu.tr/ulakbim-politikalari

Madde 8 - (1) Kullanicilar, bilisim kaynaklarinin kullaniminda altyapiy1, donanimi ve
yazilimi zarara ugratan, tahrip edici, zedeleyici, bilgi ve iletisim hizmetlerini kesintiye
ugratacak, verimsiz ¢alismasina yol acacak higbir girisimde bulunamaz.

Madde 9 - (1) Bilisim kaynaklarmin kullanim yeri ve konumu bu kaynaklari kullanima
sunan birimlerin yoneticilerinden yetki ve olur alinmadan degistirilemez.

Madde 10 - (1) COMU-NET ve iizerindeki bilisim kaynaklari, sistem ya da ag
tizerindeki bilgi ve/veya veri trafiginin izlenmesi, saklanmasi, transferi ve dagitimi; baskalarina
hat kullanim olanagi vermeyecek oranda asir1 bant genisligi kullanimi; basarili olsun veya
olmasin kars1 tarafin izni olmadan bir bagka bilgisayara, aga veya kullanicinin
bilgilerine/verilerine ulasmaya calisma, bu bilgileri izleme, arastirma ve tahrip etme,
kullanicilara ait giris kodlarini elde etmeye veya yaymaya calisma; COMU-NET dahilindeki
ya da haricindeki bir sisteme, internet sitelerine, ag kaynagina veya servisine saldirma amaciyla
kullanilamaz.

Madde 11- (1) COMU-NET ve iizerindeki bilisim kaynaklar1, genel ahlak ilkelerine
aykir1 veya miistehcen materyal iiretmek, barindirmak, iletmek, gercek disi, sikinti ve
rahatsizlik verici, gereksiz korku yaratacak, iftira ve karalama mahiyetinde materyalin tiretimi
ve dagitimi; baskalarinin fikri haklarin1 ihlal edici mahiyette materyalin dagitim,
bulundurulmasi ve iilkenin birlik ve beraberligine, boliinmez biitiinliigiine aykir1 siyasi, dini,
etnik propaganda amactyla kullanilamaz.

Madde 12- (1) Kullanicilar, COMU-NET igerisindeki bilgisayarlarda; hukuki agidan
sug teskil edecek belgeler, bilgisayar ve ag gilivenligini tehdit eden, zarar veren belge ve
yazilimlar, kamu kurum veya kuruluslari ile gercek / tiizel kisiler hakkinda karalama belgeleri,
iftira mahiyetinde olan gergek disi bilgi ve belge barindiramazlar.

Madde 13- (1) Kullanicilar ve birimler, bilgisayar ag1 igerisindeki uglara, BIDBin
bilgisi disinda anahtarlama ve ag cihazi / cihazlar takarak u¢ coklama islemi yapamazlar.
Herhangi bir birim ag ve kablolama islemleri tesisi ve bakiminda mutlaka BIDB'den gériis ve
onay almak zorundadir. S6z konusu islemler igin distlenici isletmenin, firmalarin ve
gorevlilerinin, BIDB yetkililerine danismadan ise baslamamalarina iliskin kontrol ve
sorumluluk, yapim izni veren birim ydnetiminin sorumlulugundadr.

Madde 14- (1) Kullanicilar, Universite tarafindan saglanan ve kullanici girisi gerektiren
tlim sistemlerin (e-posta, internet sitesi yonetimi, bilgi sistemleri, yazilimlar vd.) hesaplarina ait
kullanict ad1 ve parolasinin sadece kendisinde olmasi gerektigini, bu tiirden 6zel gizlilik ve
giivenlik bilgilerini baskas1 ile paylasmayacagini veya parolasinin tigiincii kisilerce ele
gecirilmesi durumunda kendisi tarafindan parola degisikligi yapilabilecegini bildigini ve
onlemini almak zorunda oldugunu (BIDB parola politikasini) kabul eder.

Madde 15- (1) Kullanicilar, e-posta hesabini ticari, siyasi, dini, etnik ve kar amagh
olarak kullanamaz. Cok sayida kullaniciya, izinsiz olarak reklam, tanitim, duyuru vb. amach e-



posta gonderemez. Universitenin akademik ve idari birimlerinin yoneticileri veya yetkili
kildiklar1 personel, kendi birimlerinin kullanicilarina toplu halde is ve islemlerin gerektirdigi e-
posta iletileri gdnderebilir. Universitenin tiim kullanicilarina bilimsel, akademik ve idari is
stireclerine uygun toplu duyurular gonderilmesi ise Rektorliigiin iznine tabidir.

Madde 16- (1) COMU-NET agina katilan tiim bilisim kaynaklarinin, Universite Bilisim
Kaynaklarini etkileyen kisminin yonetimi, ayarlanmasi ve konumlandirilmasi BIDB tarafindan
saglanir. Kullanicilarm Universitede kaydi olmayan, COMU-NET agma bagladiklar1 kendi
miilkiyetlerindeki cihazlara da gerektiginde BIDB tarafindan miidahale edilir, ydnetimi
devralmir, eger Universite Bilisim Kaynaklarinin isleyisini olumsuz yonde etkiliyorsa COMU-
NET agindan engellenir.

Yazilim, telif hakki ve lisans politikasi

Madde 17 — (1) Telif hakki, fikri ve smnai haklar ile patent hakkina iliskin hukuki
diizenlemelere uymak ve boylelikle de fikri haklar1 korumak ve pekistirmek, Universitenin
politikasidir. Kullanicilar, Universite miilkiyetindeki her tiirlii bilisim kaynaklarini bu politika
cercevesinde kullanacaklarini kabul ederler.

Madde 18 — (1) Universite birimlerinde kullanilan yazilimlar, lisans anlasmalari
cercevesinde edinilir. Universiteye bagl birimlerin veya personelin, Universite yonetimine
haber vermeden yiikledigi veya kullanmakta oldugu diger yazilimlarin lisans sorumlulugu
ve/veya lisanslarin olmamasindan kaynaklanan yiikiimliiliik ve sorumluluk programi veya
yazilimi yiikleyene ve kullanana aittir.

Madde 19 — (1) Kullanicilar bilgisayar vb. her tiirlii elektronik cihazda kullandiklari
yazilim, uygulama ve diger verilerin ulusal ve uluslararasi fikri, sinai ve miilki diizenlemeler
kapsaminda korundugunu ve bu diizenleme aykir1 tiim faaliyet ve fiillerinden dolay1 sorumlu
olduklarii kabul eder.

Madde 20- (1) Universitede kullanimda olan yazilimlar ortadan kaldirilamaz, koruma
amaciyla yedekleme uygulamasi disinda kullanicilar lisansh yazilimin kopyalarini alamazlar
ve ¢cogaltamazlar.

UCUNCU BOLUM
Bilisim Kaynaklan Kullanimina liskin Yetki, Sorumluluk ve Yiikiimliiliikler
Kullanici ve Birim Sorumluluklar:

Madde 21 — (1) Kullanicilar, BIDB tarafindan ilan edilerek gereksiz internet trafigi ve
COMU-NET! in bilimsel ve akademik etkinlikler anlaminda saglikli ¢alismasini engelledigi
icin peer-to- peer (emule, kaza, i-mesh, torrent vb. ile P2P dosya paylasimi, mining vb. isler)
yazilimlarii kullanamaz. S6z konusu yazilimlar bilimsel amag ile kullanilacak ise BIDB'den
kisith ve gecici kullanim izni talep edilir.



Madde 22 — (1) Kullanici, Universitenin sagladig1 (e-posta, bulut, ftp vb.) hizmetlerinde
kullandig1 herhangi bir parola bilgisini baskasina veremez, yayinlayamaz/ herkese agik veya
ulasilabilir bir sekilde kaydedemez.

Madde 23 — (1) Universite ve ULAKNET' e ait sistem ve ag giivenliginin ihlal edilmesi
(DOS saldirsi, port/network taramasi, paket dinleme vb. uygulamalar ve saldirilar), servis
kalitesini etkileyecek, bozacak, karisiklik olusturacak her tiirlii faaliyetlerde bulunulmasi
yasaktir.

Madde 24 — (1) BIDB tarafindan uygun gériilenler disinda, Universite ag kaynaklarinin
Universite digindan kullanilmasina sebep olabilecek ya da iiniversite disindaki kisi ya da
bilgisayarlarin kendilerini tiniversite icindeymis gibi tanitmalarini saglayacak her tiir faaliyet
(DHCP, DNS, proxy, relay, IP sharer, NAT vb.) yasaktir.

Madde 25 — (1) Kullanicilar, bilgisayar / ag hesabini kullanarak eristikleri, sunduklari
ya da dagittiklart biitiin bilgilerden ve aga baglanti yaptiklar1 cihazlardan ve bu cihazlarla
yapilan her tiirlii kural dis1 islem ve eylemlerden sorumludur.

Madde 26 — (1) COMU-NET iizerinden kullanilan bilgisayarlar mecbur kalinmadikca
paylasima agilmamalidir. Eger paylasima agilmasi gerekiyorsa, BIDB kontroliinde yapilmali
ve mutlaka en az 8 karakterli giiclii bir parola ile korunmaya alinmalidir.

Madde 27 — (1) Kullanicilarin bilgisayarlarindan giivenlik riski olabilecek sitelere
(bedava mp3, dizi, film vb.) girmesi kesinlikle yasaktir. internet sitelerinden viriis/zararl
yazilim bulagsmasina engel olmak i¢in internet tarayicilarinin giivenlik ayarlari orta diizeyin
iizerinde tutulmalidir.

Madde 28 — (1) Kullanicilar, Universite bilisim kaynaklarmin kullanim amaci disinda
iiclincii kisilere kullandirilmasi durumunda ortaya ¢ikabilecek idari ve yasal sonuglardan
sorumludur.

Madde 29 — (1) Her birim, boliim, topluluk ve kisiler, kendi adlarina olusturduklari
internet sayfalarinin igeriginden ve giincellenmesinden (6zgegmis sistemi, icerik saglayici
olarak) sorumludur.

Madde 30 - (1) Kullanicilar, kullandig1 bilisim kaynaklarinin fiziksel ve yazilim tarafli
giivenligini saglamaktan, giivenlik eksikliginden kaynaklanacak zararlardan, yazilimlarin
giincelligini takip etmekten ve BIDB tarafindan sunulan giivenlik yazilimlarmi yiiklemek veya
yukletmekten de sorumludur.

Madde 31 - (1) BIDB, kullanicilarin kurallara uygun hareket etmemeleri ve hukuki
sartlarin olusmasi durumunda kullanicinin mahremiyeti ve kisilik haklar1 sakli kalmak kosulu
ile COMU-NET iizerindeki sunucularin ilgili kayitlarina girme ve raporlama yetkisine sahiptir.



Madde 32 - (1) Kullanic1 ve birimler konuyla ilgili tiim kanun, yonetmelik ve yonerge
vb. diizenlemelerde belirtilen yasal yaptirimlari bildiklerini ve tabi olduklarini kabul ederler.
Kullanicilar, yonerge maddelerinin herhangi bir sekilde ihlal edilmesinden veya maddeler
halinde agiklanmamis olsa bile, konuya iliskin mevcut ve ¢ikacak mevzuat hiikiimleri
kapsaminda belirtilen tiim kisitlama ve yaptirimlardan sorumludurlar. BIDB, adli makamlar
tarafindan talep edilmesi halinde, kullanicilarin kanunlara ve mevzuata aykir1 kullanimlarina
iliskin bilgi ve belgeleri adli makamlara gonderecektir.

Madde 33 - (1) Bilisim kaynaklarinin kullanimu ile ilgili olarak, sorunlari belirlemek,
¢6zmek veya esaslara aykir1 davranislari tespit etmek BIDB'nin yetkisi ve sorumlulugundadir.

Madde 34 - (1) BIDB, gerekli kosullar olustugunda COMU-NET hatlarinin
kullaniminda kesinti ve sikinti yaratan bilimsel ve akademik amag¢ tasimayan zararl
uygulamalar1 engelleyebilir. Universite tiizel kisiligini ve COMU-NET giivenligini korumak
amaciyla kendisine bagli tiim bilgisayarlar iizerinde yasalara uygun olarak kisitlayici ve
engelleyici dnlemler alma yoluna bagvurabilir.

Madde 35 - (1) Universite tiizelkisiligi altindaki tiim birimlerin yetkilileri,
birimlerindeki kullanicilar1 bu kurallara uygun davranmalari konusunda bilgilendirmek ve
bilisim kaynaklariin uygun kullanilmasi igin gerekli denetimleri yapmakla sorumludurlar.

Madde 36 - (1) COMU-NET agimi kullanan béliim veya birimler kendi kaynaklarinin
kullanimi1 1ile ilgili giris ve c¢ikis trafiginden sorumludurlar. Bu amagla gerekli her tiirlii
bilgilendirme, esaslara uyulmayan durumlar1 ve esaslara uymayan kullanicilar1 ve kisileri
belirleme, ilgili yaptirrmlar1 uygulama islerini BIDB'nin teknik destegi ve is birligini de alarak
yiirtitme sorumlulugunu tasirlar.

Madde 37- (1) Rektorliik adina BIDB; teknik, yasal ve idari gelismeler dogrultusunda
kullanim  kurallar1  iizerinde  giincelleme  yapabilir.  Kullamicilar  bu  kurallar
https://bidb.comu.edu.tr adresinden takip edilebilir.

Madde 38- (1) BIDB, bilgisayar aginda olusabilecek giivenlik agiklarin asgari diizeye
indirebilmek i¢in gerekli bilgi ve dnlemleri belirleyerek kullanicilart bilgilendirir.

Madde 39- (1) BIDB'nin bilgisi disinda hicbir birim, kendi biinyesinde tek bir bilgisayar
tizerinden veya internet dagitim cihazlari araciligiyla IP cogaltma islemi yaparak baska
cihazlar1 aga ve internete baglayamaz, BIDB'nin belirledigi IP gruplar disinda IP atayamaz.

Madde 40- (1) Birim ve kullanicilar; BIDB'nin yerleskelerde ve binalarda kurdugu
kablolama sistemi, ag erisim cihazlar1 ve diger techizat i{izerinde yazilim veya donanim
diizeyinde degisiklikler yapamazlar. Gereklilik durumunda BIDB'ye bilgi verilir ve teknik
destek istenir. Aksi durumda sorumluluk birim ve / veya kullaniciya aittir.


https://bidb.comu.edu.tr/

UCUNCU BOLUM
Cesitli Hiikiimler

Yonergeye Uyulmayan Durumlarda Uygulanacak Yaptirnmlar
Madde 41- (1) Yonerge esaslarina uyulmadiginin BIDB tarafindan tespit edilmesi
halinde uygulanacak yaptirimlar sunlardir:

(@) Yaptirrm konusu olan eylem, Universite bilisim kaynaklarmnin kullanimi ihlali kapsaminda
Komisyona iletilir ve komisyonun kararina gore sorusturma veya diger yasal siiregler
baslatilabilir.

(b) Kullanicilarm eylemlerini tekrarlamalart durumunda, BIDB gerekli énlemlerin alimasi
konusunda kullanicty1 yazili olarak uyarir. Kullanici, uyariya ragmen isbu Yonerge
esaslarini uygulamaz ise COMU-NET ve bilisim kaynaklarini1 kullanmasi, gerekli tedbirler
alinana kadar engellenir.

(c) Uygulanacak yaptirnmlarin diizeyi veya sirasi, belirtilen esaslara uyulmayan durumlarin
tekrarmna, verilen zararin biiyiikliigiine ve COMU-NET, ULAKNET ve Internet ile bilisim
kaynaklar1 biitiiniinde yaratilan olumsuz etki ve tahribatin fazlaligina bagli olarak belirlenir.
Kullanict hakkinda fiillerine bagli olarak, mevzuatta belirtilmis disiplin cezalarinin
uygulanmasi i¢in gerekli siire¢ Rektorliik tarafindan baslatilabilir.

Madde 42- (1) Universite bilisim kaynaklarini kullananlar, isbu Y&nerge maddelerini kabul
etmis sayilirlar.

Madde 43 - (1) Bu Yonergede diizenlenmeyen konularla ilgili olarak ilgili mevzuat
hiikiimleri uygulanir.

Yiirirlik

Madde 44 — (1) Bu Yonerge Universite Senatosunda kabul edildigi tarihte yiiriirliige girer.

Yiiriitme
Madde 45 - (1) Bu yonerge hiikiimlerini Rektor yiiriitiir.



