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1. AMAÇ 

Bu Politika, Çanakkale Onsekiz Mart Üniversitesi bünyesinde internet servis sağlayıcısı olan 

ULAKNET ağ altyapısını kullanan kullanıcıların internet erişimini düzenlemeyi, internet kullanımını 

kontrol altında tutmayı, kurum bilgi güvenliği gereklerini yerine getirmeyi ve yasalara uygun 

kullanımının sağlanmasını amaçlamaktadır. 

       

2. KAPSAM 

Çanakkale Onsekiz Mart Üniversitesi ağ altyapısını kullanarak (kablolu veya kablosuz) internete 

erişim sağlayan tüm kullanıcı (Öğrenci, Akademik Personel, İdari Personel, Sözleşmeli Personel, 

Sürekli İşçi, Emekli Personel, Misafir) ve cihazlar bu politika kapsamındadır. 

 

3. DAYANAK 

Bu Politika; 5237 sayılı Türk Ceza Kanunu’nun İkinci Kısmı’nın (Kişilere Karşı Suçlar) Dokuzuncu 

Bölümü (Özel Hayata ve Hayatın Gizli Alanına Karşı Suçlar-132, 133, 134, 135, 136, 137, 138, 139, 

140. Maddeler), Üçüncü Kısmı’nın (Topluma Karşı Suçlar) Onuncu Bölümü (Bilişim Alanında 

Suçlar-243, 244, 245, 246. Maddeler), 5070 sayılı “Elektronik İmza Kanunu”, 5651 sayılı “İnternet 

Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele 

Edilmesi Hakkında Kanun”, 2547 sayılı Yükseköğretim Kanununun 12. Maddesi ile 5018 sayılı Kamu 

Mali Yönetimi ve Kontrol Kanunu hükümlerine dayalı olarak hazırlanmıştır. 

 

4. SORUMLULAR 

Bu politikanın oluşturulmasında Bilgi İşlem Daire Başkanlığı, Politikanın onaylanmasından BGYS 

Komisyonu, Bilgi ve İletişim Güvenliği Komisyonu, Politikanın uygulanmasından ise tüm kullanıcılar 

sorumludur. 
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5. KURALLAR 

 Üniversitemizin internet ağı için, Ulusal Akademik Ağ (ULAKNET) üzerinden sınırlı 

kaynaklarla internet hizmeti almaktadır ve bu ağ akademik, idari, eğitim ve araştırma birincil 

amaçlarına hizmet etmektedir.  

 Ağ üzerindeki kişisel kullanımların hiçbir zaman diğer kullanıcıların birincil ağ erişim 

gereksinimlerini (akademik, idari, eğitim, araştırma vb.) yerine getirmelerine engel olmaması 

gerekmektedir. 

 Kullanıcılarımızın İnternet hizmetini, kurumsal faaliyetleri destekleyecek şekilde kullanması 

esastır. 

 5651 Sayılı Yasa gereği ilgili tüm internet trafiği kayıt altına alınmaktadır. "11 Kasım 2013 

tarihli ve 28818 sayılı Resmi Gazete’de yayımlanan 'Siber Olaylara Müdahale Ekiplerinin 

Kuruluş, Görev ve Çalışmalarına Dair Usul ve Esaslar Hakkında Tebliğ' uyarınca siber 

güvenlik çalışmaları kapsamında gerek görülmesi halinde internet trafiği kayıtları (loglar) 

incelenmektedir. Kurum, kullanıcıların internetteki aktivitelerine ilişkin kayıtları, hukukun 

gerektirdiği mercilerle, kullanıcının izni olmadan paylaşma hakkını saklı tutar. 

 BİDB internet erişiminin etkin ve verimli kullanılması için gerektiğinde kullanıcı veya ağ bazlı 

kota uygulamasını yapabilecektir. 

 Kurumun bilgisayar ağına dahil olanlar, ağ güvenlik duvarı , “Saldırı Tespit ve Önleme” ve 

içerik filtreleme sistemleri vb. gibi güvenlik için gerekli sistemlerin üzerinden internete 

çıkmalıdır. 

 BİDB internet erişiminin etkin ve güvenli bir şekilde kullanılması için gerektiğinde kategori 

(oyun, müstehcen içerik, kripto vb.) bazında kısıtlamalar yapabilir. 

 BIDB ihlal/uygunsuz gördüğü kullanıcılara müdahale etme yetkisine sahiptir. Bu durumda 

kullanıcı hesapları bloke edilebilir, internet erişim yetkisi kaldırabilir. 

 Oluşturulma tarihi veya sisteme son giriş tarihi itibariyle bir (1) yıl boyunca Üniversite İnternet 

Ağı’na giriş yapmayan kullanıcıların hesapları otomatik olarak pasif hale getirilir. 
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Kullanılmadığı için pasif hale gelen hesapların tekrar aktif hale getirilebilmesi için ilgili 

kullanıcıların BİDB’ye şahsen başvuruda bulunmaları gereklidir.  

 Hesabı pasif edilen kullanıcılar sağlanan diğer hizmetlerden (E-posta, Internet Erişimi, 

Kütüphane vb) yararlanamazlar.  

 Tüm kullanıcılar, BİDB web sayfasında yayımlanan “ULAKNET Kullanım Politikası”nda 

belirtilen kurallara uymak zorundadır. 

 İnternet kullanımından kaynaklanacak ihlal ve suçlarla ilgili olarak Kurum içerisinde, bilgi 

güvenliği ihlal olayı bildirimi yapılır ve gerekli görülmesi durumunda mevcut disiplin süreçleri 

işletilir. 

 İnternet üzerinden gizlilik dereceli bilgiler paylaşılmaz. Gerekli durumlarda, gizlilik seviyesine 

uygun olarak onay alındıktan sonra bilgi ve belge paylaşım şekli belirlenir. 

 Kullanıcıların kurum internet ağı üzerinden yaptığı kişisel işlemlerde (banka, alışveriş, e-posta 

vb.) oluşacak olumsuzluklardan kurum sorumlu değildir, bu tür sebepler ile kurum veya kişisel 

hesabının bir başkasının eline geçmesine sebep olunması ve bu durumda gerçekleştirilebilecek 

muhtemel suçlardan kişinin kendisi sorumludur. 

 Kullanıcılar, kendi kullanıcı hesaplarıyla internet üzerinde gerçekleştirilen tüm işlemlerden 

sorumludur. Kullanıcılar kendi hesaplarının güvenliğini sağlamakla sorumludur. 

 Gerçek zamanlı koruma sağlayan güncel antivirüs yazılımı yüklü ve çalışır halde olmayan 

cihazların kurum ağına dahil edilmesi yasaktır. 

 Kullanıcılar, kullandıkları bilgisayar / sunucu veya cihazların antivirüs, güvenlik duvarı 

yapılandırılması vb. güvenlik önlemlerinin alınmasından, bilgisayar/sunucu veya cihazlarına 

kurulu yazılımlardan/programlardan kaynaklı oluşacak olumsuzluklar ve ortaya çıkabilecek 

tüm yasal süreçlerden kendileri sorumludur.  

 Kullanıcılar internet ağına dahil edecekleri cihazların güncellenebilir olduğunu kontrol etmekle 

ve varsa cihazların güncellemelerinin takibini ve gereğini yapmakla sorumludur. 

Güncellenemeyen veya uzun süredir güncelleme almayan cihazların üniversitemiz ağına dahil 

edilmesi yasaktır. Cihazların güvenlik açıklarından dolayı oluşacak olumsuzluklar ve ortaya 
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çıkabilecek tüm yasal süreçlerden ilgili cihaz kullanıcısı ve ilgili cihazın ait olduğu birim 

yetkilileri sorumludur. 

 Kurumun onayladığı VPN hizmeti dışındaki diğer tüm Tunnel platformları, proxy ve dns 

değişiklikleri yapılarak internete bağlanılması yasaktır. 

 Kurum ağına bağlantılar 802.1x ya da Captive Portal (https://cportal.comu.edu.tr) üzerinden 

yapılabilmektedir. Kullanıcıların sisteme giriş yapabilmeleri için Captive Portal üzerinden giriş 

yapmalı ya da 802.1x yapılandırılmasının yapılmış olması gerekmektedir. Bunlar haricinde ağa 

bağlanmayı denemek suç teşkil etmektedir. 

 Kullanıcıların veya Üniversitemiz birimlerinin BİDB onayı olmadan ayrı bir internet hattı 

(adsl, vdsl, metro vb.) alımı yapması ve kullanıma sunması yasaktır. 

 Ayrıca tüm kullanıcılar kablosuz erişim (EDUROAM) ile ilgili olarak BİDB web sitesinde 

belirtilen KABLOSUZ İLETİŞİM POLİTİKASI’ na uymak zorundadır. 

 

ÇOMÜ internet ağı kullanıcıları interneti aşağıdaki amaçlar için kullanamaz. 

 Ticari reklâmlar ve haber duyuruları gibi istenmeyen mesajlar (SPAM iletiler) göndermek, 

 Kullanım amaçlarına uymayan, gerçek dışı, sıkıntı ve rahatsızlık verici, iftira ve karalama 

mahiyetinde materyalin üretimi ve dağıtımı, 

 Başkalarının fikri haklarını ihlal edici mahiyette (copyright) materyalin (yazı, makale, kitap, 

film, müzik eserleri dahil; ancak bunlarla sınırlı kalmamak üzere) dağıtımı, 

 Başkalarının verilerinin tahrip edilmesi, 

 Başkalarına ait kişisel bilgilerin Kişisel Verileri Koruma Kanununa aykırı olarak ele 

geçirilmesi veya ifşası, 

 Başkalarına ait çalışmaları bozmak, tahrip etmek, 

 Siber saldırı düzenlemek, 

 Başkalarına kullanım olanağı vermeyecek oranda trafik yaratmak, 

 Kurumun çalışmasını engellediği, gereksiz trafik yarattığı veya güvenlik riski oluşturduğu için 

BİDB tarafından kullanımı yasaklanan yazılımları kullanmak, 

 İnternet kaynaklarının şahsi kazanç ve kâr amacı ile kullanılması, 
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 Kullanıcıların kendi kimliğini gizleyici, başkalarına zarar verici, tehdit edici, uluslararası ve 

ulusal yasal hakları ihlal edici iletişim faaliyetlerinde bulunmaları (bu amaçla VPN, Tunnel 

platformları ve Proxy kullanılması), 

 Büyük boyutta dosya transfer, indirme ve yükleme işlemleri yapılması, 

 Kurum tarafından kategori (oyun, müstehcen içerik, kripto vb.) bazında kısıtlamalar yapılan 

internet sitelerinin ziyaret edilmesi, 

 “Hassas” , “Gizli”  ve “Çok Gizli” tanımlı bilgilerin (kurum içi ve kurum dışı) İnternet Telefonu 

(voip vb.) , sohbet (whatsapp, telegram vb.) özellikli programlar kullanılarak tartışılması, 

aktarılması,  

 Kullanıcılar internet hizmetinin verilmesini sağlayan donanıma (switchler, kablolar, duvar 

prizleri, kablosuz ağ erişim cihazları, vb) hiçbir şekilde müdahale edemez, ayarlarını 

değiştiremezler. Bu uygulamalar gerek görüldüğü takdirde sadece BİDB ağ yönetim 

sorumluları tarafından gerçekleştirilecektir. 

 Kullanıcılar BİDB ağ yönetim sorumlularının bilgisi olmadan ağa aktif cihazlar (örneğin 

switch,hub, modem veya kablosuz erişim cihazı (access point)) dahil edemezler. Çeşitli 

yollarla BİDB tarafından belirlenen internet bağlantı uçlarının izinsiz çoğaltılması yasaktır. 

 Kullanıcılar  IP adresi dağıtımı yapamaz. 

 Kullanıcılar COMU Kurumsal ağına bağlı olan bir cihaz üzerinden BIDB bilgisi olmadan 

kablosuz yayın yapamazlar. Hotspot tipi kablosuz yayın yapılması durumunda tüm sorumluluk 

kullanıcıya aittir. 

 Ağ üzerinden, hizmet veren yazılım ya da donanımın kurulması veya hizmete açılması yasaktır 

(örneğin herhangi bir sunucu yazılımı, bilgisayar kaynaklarının paylaşılmasına izin veren 

yazılımlar, virüs / Truva atı bulaştıran yazılımlar vb.) Yalnızca yetkili personel tarafından 

laboratuvar vb ortamlarda ders amacıyla kullanılan sunucu yazımları o ortama bağlı ilgili 

bilgisayarların IP bloğu ile sınırlandırılacak şekilde hizmet verebilir. 
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6. YAPTIRIM 

Bu politikanın ihlal edilmesi durumunda ÇOMÜ BİLGİSAYAR, AĞ VE BİLİŞİM KAYNAKLARI 

KULLANIM YÖNERGESİ’nde belirtilen ilgili maddeler geçerlidir. Ayrıca ihlal tespitinde veya gerek 

görüldüğü durumlarda Adli yargı mekanizmaları harekete geçirilir. 

 

7. YÜRÜRLÜK 

Bu politika, BGYS komisyonu tarafından onaylandıktan sonra Bilgi İşlem Daire Başkanlığının 

İnternet sayfasında yayımlanarak duyurusu yapıldığı tarihte yürürlüğe girer. 

 

8. YÜRÜTME 

Bu politika, Bilgi İşlem Daire Başkanlığı tarafından yürütülür. 

 

 


