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1. AMAC

Bu Politika, Canakkale Onsekiz Mart Universitesi biinyesinde internet servis saglayicisi olan
ULAKNET ag altyapisini kullanan kullanicilarin internet erisimini diizenlemeyi, internet kullanimini
kontrol altinda tutmayi, kurum bilgi giivenligi gereklerini yerine getirmeyi ve yasalara uygun

kullaniminin saglanmasini amag¢lamaktadir.

2. KAPSAM
Canakkale Onsekiz Mart Universitesi ag altyapisin1 kullanarak (kablolu veya kablosuz) internete
erisim saglayan tiim kullanic1 (Ogrenci, Akademik Personel, idari Personel, Sézlesmeli Personel,

Siirekli Is¢i, Emekli Personel, Misafir) ve cihazlar bu politika kapsamindadr.

3. DAYANAK

Bu Politika; 5237 sayil1 Tiirk Ceza Kanunu’nun Ikinci Kismi’nin (Kisilere Kars: Suglar) Dokuzuncu
Bolimiu (Ozel Hayata ve Hayatin Gizli Alanina Karst Suglar-132, 133, 134, 135, 136, 137, 138, 139,
140. Maddeler), Ugiincii Kismi'nin (Topluma Karsi Suglar) Onuncu Bolimii (Bilisim Alaminda
Suclar-243, 244, 245, 246. Maddeler), 5070 sayil1 “Elektronik Imza Kanunu”, 5651 sayili “Internet
Ortamimda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun”, 2547 sayil1 Yiiksekogretim Kanununun 12. Maddesi ile 5018 sayili Kamu

Mali Yonetimi ve Kontrol Kanunu hiikiimlerine dayali olarak hazirlanmistir.

4. SORUMLULAR
Bu politikanin olusturulmasinda Bilgi Islem Daire Baskanlig1, Politikanin onaylanmasindan BGYS

Komisyonu, Bilgi ve Iletisim Giivenligi Komisyonu, Politikanin uygulanmasindan ise tiim kullanicilar

sorumludur.
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5.

KURALLAR

Universitemizin internet ag1 icin, Ulusal Akademik Ag (ULAKNET) iizerinden simirl
kaynaklarla internet hizmeti almaktadir ve bu ag akademik, idari, egitim ve arastirma birincil
amaglaria hizmet etmektedir.

Ag tlizerindeki kisisel kullanimlarin higbir zaman diger kullanicilarin birincil ag erisim
gereksinimlerini (akademik, idari, egitim, arastirma vb.) yerine getirmelerine engel olmamasi
gerekmektedir.

Kullanicilarimizin internet hizmetini, kurumsal faaliyetleri destekleyecek sekilde kullanmasi
esastir.

5651 Sayili Yasa geregi ilgili tiim internet trafigi kayit altina alinmaktadir. "11 Kasim 2013
tarinli ve 28818 sayili Resmi Gazete’de yayimlanan 'Siber Olaylara Miidahale Ekiplerinin
Kurulus, Gorev ve Caligmalarina Dair Usul ve Esaslar Hakkinda Teblig' uyarinca siber
giivenlik caligmalar1 kapsaminda gerek goriilmesi halinde internet trafigi kayitlar1 (loglar)
incelenmektedir. Kurum, kullanicilarin internetteki aktivitelerine iliskin kayitlari, hukukun
gerektirdigi mercilerle, kullanicinin izni olmadan paylagsma hakkini sakl: tutar.

BIDB internet erisiminin etkin ve verimli kullanilmast i¢in gerektiginde kullanici veya ag bazli
kota uygulamasini yapabilecektir.

Kurumun bilgisayar agma dahil olanlar, ag giivenlik duvari , “Saldir1 Tespit ve Onleme” ve
icerik filtreleme sistemleri vb. gibi giivenlik i¢in gerekli sistemlerin iizerinden internete
¢cikmalidir.

BIDB internet erisiminin etkin ve giivenli bir sekilde kullanilmasi i¢in gerektiginde kategori
(oyun, miistehcen igerik, kripto vb.) bazinda kisitlamalar yapabilir.

BIDB ihlal/uygunsuz gordiigii kullanicilara miidahale etme yetkisine sahiptir. Bu durumda
kullanic1 hesaplar1 bloke edilebilir, internet erisim yetkisi kaldirabilir.

Olusturulma tarihi veya sisteme son giris tarihi itibariyle bir (1) y1l boyunca Universite Internet

Agi’na giris yapmayan kullanicilarin hesaplar1 otomatik olarak pasif hale getirilir.
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Kullanilmadig1 i¢in pasif hale gelen hesaplarin tekrar aktif hale getirilebilmesi i¢in ilgili
kullanicilarin BIDB’ye sahsen basvuruda bulunmalari gereklidir.

Hesab1 pasif edilen kullanicilar saglanan diger hizmetlerden (E-posta, Internet Erigimi,
Kiitiiphane vb) yararlanamazlar.

Tiim kullanicilar, BIDB web sayfasinda yayimlanan “ULAKNET Kullanim Politikas1”nda
belirtilen kurallara uymak zorundadir.

Internet kullanimindan kaynaklanacak ihlal ve suglarla ilgili olarak Kurum igerisinde, bilgi
giivenligi ihlal olay1 bildirimi yapilir ve gerekli goriilmesi durumunda mevcut disiplin siirecleri
isletilir.

Internet {izerinden gizlilik dereceli bilgiler paylasilmaz. Gerekli durumlarda, gizlilik seviyesine
uygun olarak onay alindiktan sonra bilgi ve belge paylasim sekli belirlenir.

Kullanicilarin kurum internet ag1 iizerinden yaptigi kisisel islemlerde (banka, alisveris, e-posta
vb.) olusacak olumsuzluklardan kurum sorumlu degildir, bu tiir sebepler ile kurum veya kisisel
hesabinin bir bagkasinin eline gegmesine sebep olunmasi ve bu durumda gergeklestirilebilecek
muhtemel suglardan kisinin kendisi sorumludur.

Kullanicilar, kendi kullanici hesaplariyla internet iizerinde gergeklestirilen tiim islemlerden
sorumludur. Kullanicilar kendi hesaplarinin giivenligini saglamakla sorumludur.

Gergek zamanli koruma saglayan giincel antiviriis yazilimi yiiklii ve ¢alisir halde olmayan
cihazlarin kurum agina dahil edilmesi yasaktir.

Kullanicilar, kullandiklar1 bilgisayar / sunucu veya cihazlarin antiviriis, giivenlik duvari
yapilandirilmasi vb. giivenlik 6nlemlerinin alinmasindan, bilgisayar/sunucu veya cihazlarina
kurulu yazilimlardan/programlardan kaynakli olusacak olumsuzluklar ve ortaya cikabilecek
tiim yasal slire¢lerden kendileri sorumludur.

Kullanicilar internet agina dahil edecekleri cihazlarin giincellenebilir oldugunu kontrol etmekle
ve varsa cihazlarin giincellemelerinin takibini ve geregini yapmakla sorumludur.
Giincellenemeyen veya uzun siiredir giincelleme almayan cihazlarin iiniversitemiz agina dahil

edilmesi yasaktir. Cihazlarin giivenlik agiklarindan dolay1 olusacak olumsuzluklar ve ortaya
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cikabilecek tiim yasal siireglerden ilgili cihaz kullanicist ve ilgili cihazin ait oldugu birim
yetkilileri sorumludur.

Kurumun onayladigt VPN hizmeti disindaki diger tiim Tunnel platformlari, proxy ve dns
degisiklikleri yapilarak internete baglanilmasi yasaktir.

Kurum agina baglantilar 802.1x ya da Captive Portal (https://cportal.comu.edu.tr) iizerinden
yapilabilmektedir. Kullanicilarin sisteme giris yapabilmeleri i¢in Captive Portal {izerinden giris
yapmali ya da 802.1x yapilandirilmasinin yapilmis olmasi gerekmektedir. Bunlar haricinde aga
baglanmay1 denemek sug teskil etmektedir.

Kullanicilarin veya Universitemiz birimlerinin BIDB onay1 olmadan ayr1 bir internet hatti
(adsl, vdsl, metro vb.) alim1 yapmasi ve kullanima sunmas1 yasaktir.

Ayrica tiim kullanicilar kablosuz erisim (EDUROAM) ile ilgili olarak BIDB web sitesinde
belirtilen KABLOSUZ ILETiSIM POLITiKASI’ na uymak zorundadir.

COMU internet ag1 kullanicilar interneti asagidaki amaclar icin kullanamaz.

Ticari reklamlar ve haber duyurular1 gibi istenmeyen mesajlar (SPAM iletiler) gondermek,
Kullanim amaglarina uymayan, gercek disi, sikinti ve rahatsizlik verici, iftira ve karalama
mahiyetinde materyalin liretimi ve dagitima,

Bagkalarinin fikri haklarini ihlal edici mahiyette (copyright) materyalin (yazi, makale, kitap,
film, miizik eserleri dahil; ancak bunlarla sinirli kalmamak tizere) dagitima,

Bagkalarmin verilerinin tahrip edilmesi,

Bagkalara ait kisisel bilgilerin Kisisel Verileri Koruma Kanununa aykiri olarak ele
gecirilmesi veya ifsast,

Baskalarina ait ¢aligsmalar1 bozmak, tahrip etmek,

Siber saldir1 diizenlemek,

Bagkalarina kullanim olanag1 vermeyecek oranda trafik yaratmak,

Kurumun ¢alismasini engelledigi, gereksiz trafik yarattigi veya giivenlik riski olusturdugu i¢in
BIDB tarafindan kullanimi yasaklanan yazilimlar1 kullanmak,

Internet kaynaklarinin sahsi kazang ve kar amaci ile kullanilmast,

icermektedir.
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Kullanicilarin kendi kimligini gizleyici, baskalarina zarar verici, tehdit edici, uluslararas: ve
ulusal yasal haklari ihlal edici iletisim faaliyetlerinde bulunmalar1 (bu amagla VPN, Tunnel
platformlar1 ve Proxy kullanilmasi),

Biiyiik boyutta dosya transfer, indirme ve yiikleme islemleri yapilmasi,

Kurum tarafindan kategori (oyun, miistehcen igerik, kripto vb.) bazinda kisitlamalar yapilan
internet sitelerinin ziyaret edilmesi,

“Hassas”, “Gizli” ve “Cok Gizli” taniml bilgilerin (kurum ici ve kurum dis1) Internet Telefonu
(voip vb.) , sohbet (whatsapp, telegram vb.) o6zellikli programlar kullanilarak tartigilmasi,
aktarilmasi,

Kullanicilar internet hizmetinin verilmesini saglayan donanima (switchler, kablolar, duvar
prizleri, kablosuz ag erisim cihazlari, vb) hicbir sekilde miidahale edemez, ayarlari
degistiremezler. Bu uygulamalar gerek goriildiigii takdirde sadece BIDB ag yonetim
sorumlular tarafindan gergeklestirilecektir.

Kullanicilar BIDB ag yénetim sorumlularinin bilgisi olmadan aga aktif cihazlar (6rnegin
switch,hub, modem veya kablosuz erisim cihaz1 (access point)) dahil edemezler. Cesitli
yollarla BIDB tarafindan belirlenen internet baglant1 uglarinin izinsiz ¢ogaltilmas: yasaktir.
Kullanicilar IP adresi dagitimi yapamaz.

Kullanicilar COMU Kurumsal agina bagli olan bir cihaz iizerinden BIDB bilgisi olmadan
kablosuz yayin yapamazlar. Hotspot tipi kablosuz yayin yapilmasi durumunda tiim sorumluluk
kullaniciya aittir.

Ag lizerinden, hizmet veren yazilim ya da donanimin kurulmasi veya hizmete acilmasi yasaktir
(6rnegin herhangi bir sunucu yazilimi, bilgisayar kaynaklarinin paylasilmasina izin veren
yazilimlar, viriis / Truva ati bulastiran yazilimlar vb.) Yalnizca yetkili personel tarafindan
laboratuvar vb ortamlarda ders amaciyla kullanilan sunucu yazimlari o ortama bagh ilgili

bilgisayarlarin IP blogu ile sinirlandirilacak sekilde hizmet verebilir.
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6. YAPTIRIM

Bu politikani ihlal edilmesi durumunda COMU BILGISAYAR, AG VE BILISIM KAYNAKLARI
KULLANIM YONERGESI nde belirtilen ilgili maddeler gegerlidir. Ayrica ihlal tespitinde veya gerek

gorildiigli durumlarda Adli yargi mekanizmalar1 harekete gegirilir.

7. YURURLUK

Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi Islem Daire Baskanliginin

Internet sayfasinda yayimlanarak duyurusu yapildig: tarihte yiiriirliige girer.

8. YURUTME

Bu politika, Bilgi Islem Daire Bagkanlig1 tarafindan yiiriitiiliir.
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